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CONCEPTOS CLAVE: 
 
Objetivo de esta política 
 
La presente política sirve como guía en materia de protección de datos y para el uso de datos personales 
dentro del Grupo Cognita. 

 
Ámbito de aplicación 
 
Esta política resulta de aplicación para todos los/las empleados/as de Cognita y sus compañías en 
España, así como para todos los miembros de la plantilla, personas trabajadoras, personas en prácticas y 
voluntarios que dispongan de acceso a datos personales y tengan constancia de la existencia de la 
misma. 
 

 
GLOSSARY 
 
 

ACRÓNIMO DEFINICIÓN 

AEPD AGENCIA ESPAÑOLA DE PROTECCIÓN DE DATOS la autoridad administrativa 
independiente que vela  por el cumplimiento de la normativa sobre legislación en 
materia de protección de datos.  
 

DPC DATA PROTECTION COORDINATOR / Coordinador de Protección de Datos – 
persona que vela por el cumplimiento de la normativa de protección de datos en su 
colegio u oficina.  
 

DPIA DATA PRIVACY IMPACT ASSESSMENT / Evaluación de Impacto en la Protección 
de Datos (EIPD) un análisis preventivo que evalua y minimiza los riesgos de un 
tratamiento de datos puede causar  
 

DPO DATA PROTECTION OFFICE  Delegación de Protección de Datos responsable del 
cumplimiento por parte de la organización de las políticas y los procesos establecidos 
en la legislación de protección de datos y las políticas y procesos propios de Cognita.  

RGPD REGLAMENTO GENERAL DE PROTECCIÓN DE DATOS la normativa 

vinculante de la Unión Europea que regula la recogida, el uso y la protección de los 
datos personales de los ciudadanos de la UE y del EEE. 

RFE RIGHT FOR ERASURE REQUEST  Solicitud de supresión u olvido solicitud por 
parte de un individuo de la eliminación de sus datos personales. 
 

SAR SUBJECT ACCESS REQUEST  Solicitud de acceso del interesado una solicitud de 
acceso a datos personal por parte del interesado o de terceros. 

 
 
 
 
1 INTRODUCCIÓN 

1.1 La presente política de protección de datos establece las funciones, responsabilidades y 

procedimientos relacionados con el uso de los datos personales en aquellas empresas del Grupo 

Cognita en España denominadas conjuntamente «Cognita».  

1.2 La presente política aplicará a todas aquellas situaciones en las que se recopilen o traten de 

cualquier forma datos personales (según lo que se define en el apartado 3.2).  

1.3 A cualquier individuo se le reconocen derechos relacionados con la manera en que se tratan sus 

datos personales. En el marco de nuestras actividades, recopilamos, almacenamos y utilizamos 
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datos personales acerca de nuestro alumnado, sus padres, madres o tutores legales, y acerca de 

nuestros compañeros y compañeras, así como de individuos que pertenecen a organizaciones 

externas.  

1.4 La presente política rige para toda todos los miembros de la plantilla, personas trabajadoras, 

personas en prácticas y voluntarios de Cognita Spain y a personas que tengan acceso a datos 

personales y tengan constancia de esta política. Cualquier infracción de la misma podría conllevar 

sanciones disciplinarias/finalización de servicios por parte de Cognita. 

1.5 Esta política no constituye parte integrante de ningún contrato de trabajo y puede someterse a 

modificaciones en cualquier momento. 

1.6 Le rogamos que lea esta política junto con la Política de Retención  de Datos de Cognita España. 

2 OBJETIVOS DE ESTA POLÍTICA 

2.1 Salvaguardar los derechos, la seguridad y el bienestar de todos los individuos, y en particular de los 

menores, en lo que respecta al uso de sus datos personales en Cognita.  

2.2 Ayudar a entender los principios básicos de la legislación en materia de protección de datos. 

2.3 Servir como guía para garantizar que Cognita cumple con dicha legislación. 

2.4 Poner de manifiesto los riesgos a los que se enfrenta Cognita por incumplimiento de la legislación 

en materia de protección de datos. 

3 ¿QUÉ MARCA LA LEGISLACIÓN? 

¿Qué es la legislación? 

3.1 El Reglamento General de Protección de Datos 2016/679 (RGPD) rige para todos los Estados 

miembros de la UE a partir del 25 de mayo del 2018. En España, la Ley Orgánica 3/2018, de 

Protección de Datos Personales y Garantía de los Derechos Digitales (DPA) complementa el RGPD. 

Nos referiremos a este conjunto de leyes, así como a cualquier normativa o ley aplicable en materia 

de protección de datos, con la denominación genérica de «legislación en materia de protección 

de datos» 

¿Qué se entiende por datos personales? 

3.2 Se entiende por datos personales cualquier información relacionada con una persona viva y que 

permita identificarla (o bien que permita identificarla a partir de dicha información y de otros datos 

que pudieran estar en posesión de Cognita). Por lo tanto, abarca una ampla gama de datos 

diferentes. Se ofrecen ejemplos de datos personales en el Anexo.  

La protección de las personas físicas debe regir el tratamiento de los datos de carácter personal 

mediante procedimientos automatizados o manuales en caso de que dichos datos se encuentren o 

se vayan a introducir en un sistema de archivo. Los archivos o compendios de archivos, incluyendo 

las portadas correspondientes, que no estén estructurados con arreglo a criterios específicos no 

deberían entrar en el ámbito de aplicación del RGPD. Si tiene dudas sobre si determinada 

información contiene datos personales protegidos por el RGPD, póngase en contacto con su 

Coordinador/a de Protección de Datos. Consulte el apartado 4.2 para obtener más información más 

detallada al respecto.  
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¿Qué se entiende por datos personales de categoría especial? 

3.3 La legislación en materia de protección de datos clasifica ciertos tipos de datos personales como de 

categoría especial. En el Anexo se proporciona una lista de ejemplos. Resulta importante reconocer 

los datos personales de categoría especial, puesto que están sujetos por ley a requisitos más 

exigentes en lo que respecta a su uso, con lo que cabe la posibilidad de que se deba obtener el 

consentimiento del individuo a quien pertenecen los datos personales de categoría especial que se 

están utilizando antes de que se disponga de la autorización legal para tratarlos. 

¿Quién regula el RGPD en España? 

3.4 En España, la Agencia Española de Protección de Datos (AEPD) es la organización encargada de 

aplicar de forma independiente la legislación en materia de protección de datos. 

Consecuencias del incumplimiento 

3.5 La AEPD cuenta con amplias competencias. Puede emitir resoluciones de ejecución en las que exija 

a las empresas que subsanen una determinada infracción. También puede dar a conocer las 

infracciones de la normativa de protección de datos en su sitio web, lo que podría acarrear publicidad 

negativa para Cognita en caso de que incumpliéramos dicha normativa. Asimismo, tiene derecho a 

inspeccionar a Cognita y a imponerle multas de hasta 20 millones de euros o el 4 % de su volumen 

de negocios mundial anual por infringir la legislación en materia de protección de datos. 

Los 6 principios que rigen la protección de datos 

3.6 El RGPD establece 6 principios para la protección de datos que se deben seguir en todo momento: 

(1)  Licitud, lealtad y transparencia. El primer principio indica que los datos personales deben tratarse 

de forma lícita, leal y transparente. La legislación en materia de protección de datos no pretende 

evitar el tratamiento de los datos personales, sino garantizar que el tratamiento es lícito y que no 

comprometerá los derechos de los individuos a quienes pertenecen los datos en cuestión. También 

es importante mantener la transparencia sobre el uso que se da a los datos ante los individuos 

afectados. A través de las declaraciones de privacidad publicadas en las páginas web de los colegios 

y en www.cognita.com  Cognita informa a los individuos qué hacemos con sus datos personales 

 (2)  Limitación de la finalidad. El segundo principio determina que los datos personales se recopilarán 

únicamente con fines determinados explícitos y legítimos y que no se tratarán de cualquier manera 

que resulte incompatible con dichos fines. Como empleados/as de Cognita, podemos participar en 

la recopilación o el tratamiento de datos personales de múltiples formas. Puede tratarse de datos 

que recibamos directamente de parte de los individuos en cuestión, como, por ejemplo, al 

cumplimentar formularios escolares,  o bien de otras fuentes entre las que se encuentran, por 

ejemplo, los expedientes de los estudiantes o los informes del profesorado o de agencias de 

información crediticia sobre las personas trabajadoras. Estos datos no deberán utilizarse con fines 

personales. Los datos personales que recopilemos en el marco de nuestro trabajo o de los servicios 

que proveamos deben utilizarse únicamente para la función que desempeñemos en o para Cognita 

y con los fines previstos para su recopilación. 

(3) Minimización de datos. De acuerdo con el tercer principio, los datos personales serán adecuados, 

pertinentes y limitados a lo que resulte estrictamente necesario. Solo se deben recopilar, utilizar o 

analizar datos, o bien acceder a los mismos, en la medida en que se requiera. 

http://www.cognita.com/
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(4)  Exactitud. El cuarto principio establece que los datos personales deberán ser exactos y, cuando 

proceda, mantenerse actualizados. Deberá comprobarse la exactitud de los datos personales en el 

momento en el que se recopilen y, a continuación, a intervalos periódicos. Asimismo, deberán 

tomarse todas las medidas razonables destinadas a destruir o corregir todos aquellos datos que no 

estén actualizados o no sean exactos. 

(5) Limitación del plazo de retención. Según el quinto principio, los datos personales se conservarán 

únicamente durante el periodo que resulte necesario. La legislación en materia de protección de 

datos no indica el tiempo necesario. Por lo tanto, hemos preparado una Política de Retención de 

Datos que pretende servir de guía a la hora de aclarar durante cuánto tiempo se deben conservar 

cierto tipo de información. Consulte dicha política para obtener información más detallada sobre el 

periodo durante el cual se deben conservar cierto tipo de datos personales y sobre la manera de 

eliminar dichos datos. Es fundamental seguir la Política de Retención de Datos y leerla junto con el 

presente documento.  

(6)  El principio de seguridad. El sexto principio indica que los datos personales deberán tratarse de 

manera que se garantice un nivel de seguridad apropiado, lo cual incluye protegerlos ante usos 

ilícitos o no autorizados y contra la pérdida, la destrucción o el daño accidentales. El RGPD estipula 

que se deben aplicar «medidas técnicas u organizativas apropiadas» para garantizar la seguridad 

de los datos, que afecta a una serie de ámbitos como la seguridad informática y debe estar integrada 

en todas nuestras actividades diarias. Consulte las políticas sobre la informática de Cognita para 

obtener más información sobre el uso seguro de las herramientas informáticas. 

3.7 A continuación indicamos principios adicionales que, a nuestro juicio, revisten la misma importancia 

que los enumerados anteriormente. 

El respeto a los derechos legales del individuo. Cognita también deberá tratar los datos 

personales respetando los derechos de los interesados, es decir, de los individuos cuyos datos están 

en posesión de Cognita. Consúltense los apartados 9 y 10 para obtener más información sobre el 

derecho que se garantiza a los individuos, sobre todo a los padres y madres y a los menores,  para 

que puedan acceder a la información que Cognita custodia sobre ellos lo que habitualmente se 

conoce como Solicitud de Acceso del Interesado (Subject Access Request o SAR), así como sobre 

su derecho a que se elimine la información que les concierne conocido como Derecho a la Supresión 

o al Olvido (Right to be Forgotten o RfE) 

Los datos personales no pueden salir del EEE sin que se notifique. Los datos personales no 

pueden salir del Espacio Económico Europeo a menos que se pongan en práctica determinadas 

medidas de protección legales. Si desea más información sobre este principio o para cualquier otra 

pregunta, diríjase al equipo de Protección de Datos vía DPO@cognita.com (véase el apartado 4 a 

este respecto). Si tiene constancia de que determinados datos personales se transfieren fuera del 

EEE, por ejemplo, si en el Colegio se utilizan programas informáticos con servidores para el 

almacenamiento de datos personales en, por ejemplo, en Japón o en Estados Unidos, sin haber 

pasado el proceso de Evaluación de Impacto sobre la Privacidad de Datos (EIPD o DPIA en inglés) 

deberá notificarlo inmediatamente al/a la Coordinador/a de Protección de Datos (DPC). Puede 

implicar que se deban investigar los flujos de entrada y salida de los datos personales en la 

organización. 

Principio de responsabilidad proactiva. Debemos asumir responsabilidades frente a los principios 

anteriormente descritos y demostrar que cumplimos con ellos. En este sentido, deberemos 

mailto:DPO@cognita.com


Política de Protección de Datos 

Versión  4                                                                                                                       Página 6 de 10 

 

garantizar que estamos en disposición de demostrar ante el/la DPC que cumplimos con esta política 

y con la Política de Retención de Datos 

4 ¿CON QUIÉN PUEDO HABLAR EN COGNITA SOBRE ASUNTOS RELATIVOS A LA 

PROTECCIÓN DE LOS DATOS? 

Delegación de Protección de Datos de Cognita 

4.1 Cognita tiene una Delegación de Protección de Datos (DPO por las siglas en inglés 

DPO@cognita.com) responsable de supervisar el cumplimiento de la presente política y de la 

legislación en materia de protección de datos. Actualmente la Delegación está liderada por Jayne 

Pinchbeck, directora jurídica del Grupo (Group General Counsel) Se debe remitir en primera 

instancia todas las dudas sobre la puesta en práctica de la presente política o cualquier sospecha 

de incumplimiento de la misma.  

Cognita tiene un procedimiento específico para la gestión de quejas relacionadas con la protección 

de datos (Procedimiento de Quejas de Protección de Datos). Para más información, contacte con 

DPO@cognita.com o con el/la DPC local.  

Coordinadores de Protección de Datos.  

4.2  Cada Colegio y la oficina regional (School Community Partners SCP) ha nombrado un/a 

Coordinador/a de Protección de Datos (DPC).  

5 ASUNCIÓN DE RESPONSABILIDAD 

5.1 El RGPD incluye un concepto de la protección de datos «desde el diseño y por defecto». 

Básicamente señala que todos tenemos la responsabilidad de integrar los principios indicados en 

los párrafos 3.6 y 3.7 en nuestras actividades diarias. Asimismo, debemos evitar cualquier reparo a 

la hora de cuestionar las prácticas o la tecnología que se hayan quedado anticuadas si 

consideramos que no cumplen con las prácticas recomendables en materia de protección de datos 

y plantear cualquier incidencia o duda al/a la DPC. 

6 ¿Y SI TENEMOS IDEAS NUEVAS? 

6.1 Cabe la posibilidad de que queramos introducir ideas nuevas e innovadoras en la organización, tales 

como un nuevo dispositivo tecnológico o una campaña que implique de algún modo el uso de datos 

personales. Asimismo, puede darse la situación de que queramos implementar un programa 

informático nuevo, como por ejemplo una herramienta o aplicación con recursos de aprendizaje 

destinada a las familias.  

6.2 Antes de implementar una novedad que implique el uso de datos personales o genere un impacto 

sobre los mismos, es fundamental consultar al/a la DPC. Siguiendo el concepto  de protección de 

datos «desde el diseño y por defecto» (véase el párrafo 5), debemos garantizar que cualquier 

novedad integra las buenas prácticas de protección de datos antes de proceder a su 

implementación. En ocasiones, ello requiere una EIPD/DPIA  en aquellos casos en los que la idea 

nueva implique un riesgo potencial alto para la privacidad de los padres o madres, los menores o 

los empleados. El/la DPC puede asistir con el proceso de solicitud- 

mailto:DPO@cognita.com
mailto:DPO@cognita.com
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7 VIOLACIONES DE LA SEGURIDAD DE LOS DATOS 

7.1 Una violación de la seguridad de los datos personales constituye una vulneración de la seguridad 

que conlleve, de forma accidental o con fines ilícitos,  la destrucción, la pérdida, la alteración o la 

divulgación no autorizada de los datos personales, así como el acceso a los mismos. Podría 

producirse como resultado de un delito informático. Cabe también la posibilidad de que nosotros o 

alguien que conozcamos haya compartido datos personales con otra organización o individuo de 

forma accidental y sin disponer de la debida autorización. 

7.2 Si tenemos constancia de una violación de seguridad de datos personales, debemos notificar al/a la 

DPC de forma inmediata quien a su vez asistirá en el proceso de reportar la brecha.  Esto es porque 

el  RGPD requiere que Cognita reporte una brecha de seguridad de datos al organismo regulador 

pertinente en un plazo máximo de 72 horas desde que se haya tenido constancia del incidente.  

El personal no debe notificar directamente a la AEPD. 

8 SOBRE LA INFORMACIÓN QUE SE COMPARTE CON OTRAS ORGANIZACIONES 

8.1 Si nos planteamos iniciar una relación comercial con un proveedor nuevo y sabemos que dicho 

proveedor obtendrá o accederá a datos personales del alumnado, los padres o madres o los tutores 

legales, así como de los empleados y otros colectivos pertenecientes a Cognita, deberemos 

contactar con el/la DPC que corresponda con carácter previo al inicio de la relación comercial. 

8.2 La legislación en materia de protección de datos obliga a Cognita, por una parte, a evaluar a dichos 

proveedores para asegurar que ofrecen un nivel razonable de seguridad para los datos personales 

y, por otra parte, a garantizar que se celebra un contrato por escrito entre el proveedor y Cognita 

que cumpla con las especificaciones de la legislación en materia de protección de datos antes de 

firmarse. Según proceda, el/la DPC remitirá la cuestión a DPO. 

9 GESTIÓN DE LAS SOLICITUDES DE ACCESO DE LOS INTERESADOS 

9.1 Una Solicitud de Acceso del Interesado (SAR, por sus siglas en inglés) constituye una solicitud que 

un individuo formula por escrito en aras de obtener la información personal que Cognita conserve 

sobre él o ella.  Se trata de un derecho estatutario que, no obstante, no está exento de 

complicaciones y que no implica divulgar toda la información sobre el individuo, puesto que cabe la 

posibilidad de que existan motivos legales que impidan facilitar ciertos datos. El solicitante podría 

ser un/a alumno/a, un padre, madre o tutor legal, un/a empleado/a o, en general, cualquier 

ciudadano/a. No todas las personas que soliciten el acceso a los datos personales tendrán derecho 

a que se les conceda; por ello, resulta imprescindible comprobar el derecho de cada individuo a 

obtener datos de carácter personal, particularmente cuando los datos no le pertenezcan. Cognita 

tiene un documento que explica cómo procesamos las solicitudes. 

9.2 Dado que la tramitación de una SAR está sujeta a plazos estrictos (un mes a partir de la fecha de 

petición), es importante informar inmediatamente de ella al/a la DPC, quien asistirá con la solicitud 

según proceda y consultará a DPO. Nunca dé una respuesta al solicitante sin haber consultado 

previamente al/a la DPC 

10 SOLICITUDES RELATIVAS AL DERECHO AL OLVIDO 

10.1 Un individuo puede formular por escrito una solicitud relativa al Derecho al Olvido (RfE por sus siglas 

en inglés) para que se eliminen sus datos que estén en posesión de Cognita. Del mismo modo que 
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las SAR, se trata de un derecho estatutario, si bien el procedimiento no es tan directo como cabría 

pensar y no implica sencillamente borrar toda la información que se posea sobre el individuo, puesto 

que puede existir motivos legales que obliguen a conservar determinados datos. 

 Nunca dé una respuesta al solicitante sin haber consultado primero al/a la DPC. 

OTROS DERECHOS RELACIONADOS CON DATOS 

10.2 En función de las circunstancias y de la legislación aplicable en materia de protección de datos, una 

persona puede tener derecho a presentar otras solicitudes en relación con sus datos, entre ellas, la 

corrección de inexactitudes, la restricción de determinadas actividades de tratamiento, la exclusión 

de las actividades de marketing, la venta o el intercambio de sus datos, y la exclusión de actividades 

de elaboración de perfiles que tengan un impacto significativo. Por lo tanto, tal y como se ha 

señalado anteriormente, todas las solicitudes deben consultarse con el/la DPC. 

11 MODIFICACIONES DE LA PRESENTE POLÍTICA 

11.1 Nos reservamos el derecho a modificar la presente política en cualquier momento. En el caso de 

que los cambios revistan una trascendencia significativa, recibirá una notificación sobre los mismos. 

Cambios en caso de cierre, cesión o venta de un centro educativo  

11.2 El plazo durante el cual deben conservarse los datos dependerá de las circunstancias, incluidas las 

razones por las que se obtuvieron los datos personales. El personal deberá seguir la Política de 

Retención de Datos.  

11.3 Tras el cierre de uno de nuestros centros educativos, o en caso de que vendamos o cedamos parte 

de nuestro negocio, podremos seguir conservando determinados datos personales relacionados con 

el mismo con el fin de cumplir los requisitos legales, contables o de presentación de informes. El 

personal deberá consultar la Política de Retención de Datos para obtener más información sobre la 

conservación de dichos datos personales y los plazos de conservación pertinentes. Si tiene alguna 

pregunta sobre la conservación de datos en tales casos, póngase en contacto con DPO por correo 

electrónico en DPO@cognita.com . 

11.4 Además, en tales casos, es posible que se nos exija revelar datos personales cuando lo permita o 

lo exija la ley. Por ejemplo, a terceros a quienes decidamos vender, transferir o fusionar partes de 

nuestro negocio o nuestros activos. Si tiene alguna pregunta sobre la divulgación de datos en tales 

casos, póngase en contacto con DPO por correo electrónico DPO@cognita.com 
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ANEXO 

EJEMPLOS DE DATOS PERSONALES 

Datos personales Datos personales sensibles 

Nombre y apellidos Creencias religiosas 

Edad Salud física o mental 

Dirección Ideas y creencias políticas 

Número de teléfono Origen étnico o racial  

Correo electrónico Antecedentes penales 

Fotografía Militancia en sindicatos 

Ubicación Orientación sexual 

Opinión Datos biométricos, p. ej. información de huellas 

dactilares o de un escáner de retina 

Datos bancarios Los archivos para la protección del menor 

probablemente contendrán datos personales de 

carácter sensible. 

Salario La información relativa a necesidades educativas 

especiales contendrá datos personales sensibles 

Expedientes escolares  

Cartas*  

Contratos*  

 

*Pueden contener datos personales  

Nótese que la presente lista no es exhaustiva. 
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